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Opis procesów - wykonany na potrzeby przygotowania RFP dla wdrożenia systemu zarzadzania tożsamością cyfrową i dostępem w PFRON.
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Definicje i skróty
Autoryzowane/Zaufane źródło danych – system teleinformatyczny, z którego IDM pobiera informacje o Pracownikach i współpracownikach. W PFRON jest nim system HR, w którym przechowywane są rekordy kadrowe dotyczące wszystkich Pracowników oraz osób współpracujących na podstawie umów cywilno-prawnych. Pozostałe typy tożsamości powinny być wprowadzane w dedykowanych formatkach IDM. 
IDM – System zarządzania tożsamością elektroniczną, uprawnieniami i dostępem.
Pracownik - Pracownik PFRON zatrudniony na podstawie umowy o pracę. 
System dziedzinowy – system teleinformatyczny eksploatowany w PFRON do którego posiadają dostęp Pracownicy oraz Współpracownicy Systemy dziedzinowe mają zostać zintegrowane z IDM w zakresie zarządzania uprawnieniami użytkowników oraz dostępem. 
System źródłowy – system teleinformatyczny z którego IDM pobiera dane zasilające repozytorium tożsamości. 
Tożsamość elektroniczna – cyfrowe odwzorowanie osoby fizycznej w systemach teleinformatycznych.
Użytkownik – Osoba (Pracownik lub Współpracownik) posiadający uprawnienia co najmniej w jednym systemie teleinformatycznym PFRON.
Współpracownik - Osoba wykonująca pracę na rzecz PFRON zatrudniona w innej firmie, która posiada umowę z PFRON. W szczególności są to serwisanci eksploatowanych systemów teleinformatycznych dla których PFRON posiada podpisane aktywne umowy utrzymaniowe. 
Zamawiający/PFRON – Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych.
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W ramach przygotowania do wdrożenia jednolitego systemu zarządzania tożsamością cyfrową w PFRON dokonano wewnętrznej analizy infrastruktury teleinformatycznej w celu sprecyzowania zakresu projektu wdrożenia systemu klasy IDM. Głównym zadaniem w ramach prowadzonych prac było opracowanie materiałów – wyników przeprowadzonej analizy – które pozwolą na sprecyzowanie wymagań, określenie docelowego przedmiotu zamówienia oraz zwymiarują środowisko Zamawiającego co pozwoli na minimalizację ryzyka przy uzyskiwaniu odpowiedzi od podmiotów z rynku na planowane postępowanie przetargowe. 
Zakres prac został podzielony na 7 etapów, z których każdy wiąże się z opracowaniem odrębnego dokumentu. Poniżej przedstawiono listę obszarów:
· 01. Analiza techniczna
· 02. Architektura
· 03. Procesy
· 04. Zakres wdrożenia
· 05. Zakres szkoleń i warsztatów
· 06. Wymagania
· 07. Oczekiwana zawartość Oferty
Niniejszy dokument opisuje zakres przewidziany w pkt 03. Procesy.
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Cel dokumentu
Dokument wchodzi w skład dokumentacji wykonanej na potrzeby uruchomienia postępowania zakupowego na wdrożenie systemu klasy IDM. Jego zadaniem jest przedstawienie aktualnej listy procesów związanych z zarządzaniem tożsamością cyfrową ze szczególnym uwzględnieniem standardowych procesów Joiner/Mover/Leaver w odniesieniu do każdego z systemów, który Zamawiający zamierza podłączyć od centralnego systemu IDM. Dodatkowo Zamawiający nakreślił preferowany sposób podejścia do standaryzacji procesów celem objęcia nimi integrowanych systemów.


Zakres dokumentu
W zakresie informacyjnym przewidzianym dla dokumentu 03. Procesy zawierają się następujące obszary:
· Aktualny przebieg procesów zarządzania tożsamością cyfrową z podziałem na:
· Joiner (Rozpoczęcie współpracy)
· Mover (Przeszeregowanie/zmiana warunków współpracy)
· Leaver (Zakończenie współpracy z organizacją)
· Pozostałe procesy funkcjonujące w organizacji
· Opis procesów docelowych – przebieg pożądany – z podziałem na:
· Joiner (Rozpoczęcie współpracy)
· Mover (Przeszeregowanie/zmiana warunków współpracy)
· Leaver (Zakończenie współpracy z organizacją)
· Pozostałe procesy funkcjonujące w organizacji
· Dodatkowe procesy związane z możliwościami systemu IDM
· Wyłączenia – w ramach opisu istniejących oraz docelowych procesów nie uwzględniono obszaru zarządzania dostępem, uwierzytelniania itp. Czynności z tym związane są raczej rozwiązaniem technicznym a nie procesem, chociaż można je ująć w kontekście przypadków użycia. Zamawiający oczekuje, iż obszar dostępu i autoryzacji do systemów zostanie scentralizowany, jednakże szczegółowy model implementacji zostanie ustalony na etapie analizy przedwdrożeniowej i znajdzie swoje odwzorowanie w projekcie technicznym. 
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Z uwagi na standardowe podejście do wdrożenia systemu IDM poniżej opisane zostały standardowe procesy związane z cyklem życia tożsamości, które funkcjonują obecnie w PFRON. 
Joiner dla tożsamości etatowych [ASIS]
1. Dane nowego Pracownika wprowadzane są do systemu HR przez osobę obsługującą obszar kadr.
2. System BUP (Baza Uprawnień Pracowników), a w rzeczywistości platforma eRejestry odpytują bazę danych systemu HR w zakresie zmian oraz aktualnej struktury organizacyjnej.
3. W przypadku wystąpienia zmian (np. zwolnieniu, zatrudnieniu czy zmianie przynależności do komórki organizacyjnej danego Pracownika) uruchamiane są procesy – odpowiednio: Joiner/Mover/Leaver.
4. Przy zatrudnieniu Pracownika pojawia się nowy rekord kadrowy w BUP.
5. BUP Wystawia wnioski w systemie eRejestry dla Administratorów AD oraz Poczty elektronicznej na założenie konta AD oraz skrzynki pocztowej.
6. Konto w domenie AD dla nowego Pracownika w szczególności zawiera następujące atrybuty:
a. Imię
b. Nazwisko
c. Stanowisko
d. Jednostka
e. Wydział
f. EmployeeID 
Login przy zamykaniu wniosku przez Administratora jest wypełniany manualnie (obecnie imię.nazwisko, jednak istnieje duża różnorodność z uwagi na historyczne zmiany standaryzacji). Szczegóły dotyczące przyjętej nomenklatury nazewnictwa kont muszą stanowić przedmiot analizy przedwdrożeniowej. 
Atrybut Manager nie jest uzupełniany – wynika ze struktury organizacyjnej.
Struktura organizacyjna jest przechowywana na platformie e-Rejestry – zarówno aktualna jak i historyczna natomiast w systemie HR przechowywany jest wyłącznie aktualny stan struktury organizacyjnej. Z tego też względu z dużym prawdopodobieństwem wymagane będzie przeprowadzenie integracji z systemem HR lub/i e-Rejestry pod kątem pozyskiwania informacji o strukturze organizacyjnej w celu m.in. ustanawiania osób występujących w krokach procesów akceptacyjnych w procesach zarządzania uprawnieniami. 
7. Dodatkowo wystawiane są wnioski o nadanie uprawnień w zakresie „profilu podstawowego” – minimalny zestaw grup AD lub uprawnień w innych systemach.
8. Administratorzy realizują manualnie wnioski o nadanie uprawnień.
9. Administratorzy potwierdzają wykonanie swoich zadań w BUP.
10. BUP odkłada informację o uprawnieniach.
11. BUP wysyła komunikaty do Przełożonych nowych Pracowników mailem.

Joiner dla tożsamości nieetatowych [ASIS]
1. Dane nowego Współpracownika wprowadzane są przez osoby uprawnione (Opiekunów) w formatce wytworzonej na platformie eRejestry.
2. W bazie eRejestry powstaje nowy rekord Współpracownika.
3. System BUP Wystawia wniosek w systemie eRejestry dla Administratorów AD założenie konta AD.
4. Administratorzy realizują manualnie wnioski o wytworzenie konta dla Współpracownika.
5. Administratorzy potwierdzają wykonanie swoich zadań w BUP.
6. BUP odkłada informację o uprawnieniach.
7. BUP wysyła komunikaty do Opiekuna nowego Współpracownika mailem.
Mover dla tożsamości etatowych [ASIS]
1. Zmiana danych Pracownika wprowadzana jest do systemu HR przez osobę obsługującą obszar kadr.
2. System BUP (Baza Uprawnień Pracowników), a w rzeczywistości platforma eRejestry odpytują bazę danych systemu HR w zakresie zmian oraz aktualnej struktury organizacyjnej.
3. W przypadku wystąpienia zmian (np. zmianie przynależności do komórki organizacyjnej danego Pracownika) uruchamiane są procesy Przeglądu/atestacji uprawnień danego Pracownika. 
4. Procesy przeglądu dokonywane są manualnie.
5. Na zakończenie procesu przeglądu uprawnień – wskazana osoba musi wystawić manualne wnioski o odebranie uprawnień, które nie są wymagane na nowym stanowisku pracy.
Mover dla tożsamości nieetatowych [ASIS]
1. Proces Mover nie jest obecnie realizowany dla Współpracowników.
Leaver dla tożsamości etatowych [ASIS]
1. Dane Pracownika związane z zakończeniem współpracy wprowadzane są do systemu HR przez osobę obsługującą obszar kadr.
2. System BUP (Baza Uprawnień Pracowników), a w rzeczywistości platforma eRejestry odpytują bazę danych systemu HR w zakresie zmian w tożsamościach.
3. W przypadku wystąpienia zmian (np. zwolnieniu Pracownika) uruchamiane są procesy off-boardingu.
4. Przy zwalnianiu Pracownika pojawia się zmiana w rekordzie kadrowym w BUP.
5. BUP Wystawia wnioski o odebranie uprawnień w systemie eRejestry dla Administratorów wszystkich systemów, do których Pracownik ma zarejestrowane uprawnienia. 
6. Administratorzy realizują manualnie wnioski o odebranie uprawnień.
7. Administratorzy potwierdzają wykonanie swoich zadań w BUP.
8. BUP odkłada informację o odebranych uprawnieniach.
Leaver dla tożsamości nieetatowych [ASIS]
1. Dane dotyczące zakończenia współpracy ze Współpracownikiem wprowadzane są przez osoby uprawnione (Opiekunów) w formatce wytworzonej na platformie eRejestry.
2. Na platformie eRejestry wprowadzana jest zmiana w rekordzie Współpracownika.
3. System BUP wystawia wnioski o odebranie uprawnień w systemie eRejestry dla Administratorów wszystkich systemów, do których Współpracownik ma zarejestrowane uprawnienia. 
4. Administratorzy realizują manualnie wnioski o odebranie uprawnień.
5. Administratorzy potwierdzają wykonanie swoich zadań w BUP.
6. BUP odkłada informację o odebranych uprawnieniach.
Wnioski o zmianę uprawnień [ASIS]
1. Wystawienie wniosku
a. Przełożony Pracownika / Opiekun Współpracownika wystawia wniosek w BUP o nadanie/odebranie uprawnienia.
b. Użytkownik samodzielnie wnioskuje o uprawnienie dla siebie w BUP.
2. Akceptacja na pierwszym poziomie
a. Gdy wniosek złożył Przełożony/Opiekun – następuje auto akceptacja wniosku na pierwszym poziomie.
b. Gdy wniosek złożył Pracownik/Współpracownik – przekierowywany jest on do akceptacji pierwszego poziomu do Przełożonego/Opiekuna.
3. Akceptacja na drugim poziomie przekazywana jest do Gestora danego Systemu.
4. Po dokonaniu akceptacji na drugim poziomie – wniosek trafia jako zadanie na platformie eRejestry do odpowiedniego Administratora merytorycznego.
5. Administrator merytoryczny nadaje/usuwa uprawnienie.
Modyfikacja danych tożsamości etatowej [ASIS]
1. Zmiana danych Pracownika wprowadzana jest do systemu HR przez osobę obsługującą obszar kadr.
2. System BUP, a w rzeczywistości platforma eRejestry odpytują bazę danych systemu HR w zakresie zmian danych tożsamości.
3. W przypadku wystąpienia zmiany danych osobowych Pracownika uruchamiane są procesy synchronizacji i informacja przekazywana jest do bazy eRejestry. 
4. Nie idą za tym żadne automatyczne procesy związane ze zmianą kont w systemach dziedzinowych.
Modyfikacja danych tożsamości nieetatowej [ASIS]
1. Zmiana danych Współpracownika wprowadzana jest na platformie eRejestry przez osobę upoważnioną.
2. Informacja odkładana jest w bazie eRejestry.
3. Nie idą za tym żadne automatyczne procesy związane ze zmianą kont w systemach dziedzinowych.
Przegląd/atestacja uprawnień [ASIS]
1. W PFRON są realizowane manualne procesy przeglądu uprawnień.
2. Przeglądy są dokonywane cyklicznie – raz na kwartał lub raz na pół roku.
3. Przeglądy wykonują Gestorzy.
4. Przeglądy dokonywane są na formatkach generowanych w BUP.
5. Zakończenie przeglądu nie generuje żadnych automatycznych zadań – należy złożyć wnioski o odebranie uprawnień w systemie BUP w przypadku wystąpienia takiej konieczności.
Raportowanie [ASIS]
1. Platforma eRejestry na której działa BUP posiada wewnętrzne mechanizmy raportujące. 
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W związku z wdrożeniem systemu IDM przewiduje się pozostawienie aktualnie obowiązujących w PFRON procesów biznesowych związanych z cyklem życia tożsamości cyfrowej z włączeniem funkcji automatyzacji oraz poprawy przebiegu procesów mających na celu zmniejszenie zaangażowania Pracowników oraz ułatwienie ich przebiegów. Zakłada się, że wdrożenie narzędzia IDM pozwoli na obsługę dodatkowych procesów, które w obecnej sytuacji nie są realizowane. Podczas analizy przedwdrożeniowej zostanie ustalony ostateczny przebieg procesów i może on odbiegać od przedstawionych poniżej pożądanych przebiegów. W szczególności nie podjęto ostateczniej decyzji w zakresie miejsca wprowadzania tożsamości nieetatowych. Na chwilę obecną założono, że będzie to system IDM jednakże na etapie analizy przedwdrożeniowej zostanie ostatecznie określone, czy nie będzie nim system HR.
Joiner dla tożsamości etatowych [TOBE]
1. Dane nowego Pracownika wprowadzane są do systemu HR przez osobę obsługującą obszar kadr.
2. System IDM otrzymuje informacje od systemu HR w zakresie zmian oraz aktualnej struktury organizacyjnej.
3. W przypadku wystąpienia zmian (np. zatrudnieniu nowego Pracownika) uruchamiane są procesy on-boardingu.
4. Przy zatrudnieniu Pracownika pojawia się nowy rekord tożsamości w systemie IDM.
5. IDM zakłada konto w usłudze katalogowej AD oraz skrzynkę poczty elektronicznej.
6. Konto AD dla nowego Pracownika w szczególności zawiera następujące atrybuty:
a. Imię
b. Nazwisko
c. Stanowisko
d. Jednostka
e. Wydział
f. EmployeeID 
g. Manager (na podstawie struktury organizacyjnej)
7. Dodatkowo wystawiane są wnioski (w eRejestry lub IDM – do decyzji na etapie analizy przedwdrożeniowej) lub nadawane są automatycznie uprawnienia w zakresie „profilu podstawowego” – minimalny zestaw grup AD lub uprawnień w innych systemach.
8. Administratorzy realizują manualnie wnioski o nadanie uprawnień, których nie da się obsłużyć za pomocą procesów automatycznych.
9. Administratorzy zamykają wnioski w eRejestry lub IDM.
10. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
11. Po uzyskaniu informacji, że uprawnienia zostały nadane – IDM odkłada informację o uprawnieniach w bazie uprawnień i tożsamości.
12. IDM wysyła komunikaty do Przełożonych nowych Pracowników mailem.
Joiner dla tożsamości nieetatowych [TOBE]
1. Dane nowego Współpracownika wprowadzane są przez osoby uprawnione (Opiekunów) w formatce wytworzonej w IDM.
2. W bazie uprawnień i tożsamości systemu IDM powstaje nowy rekord Współpracownika.
3. IDM zakłada konto w usłudze katalogowej AD oraz/lub (w zależności od podjętych ustaleń na etapie analizy przedwdrożeniowej) skrzynkę poczty elektronicznej.
4. Konto AD dla nowego Współpracownika w szczególności zawiera następujące atrybuty:
a. Imię
b. Nazwisko
c. Unikalne ID
d. Manager/Opiekun (na podstawie osoby, która wprowadzała wniosek w systemie IDM)
5. Dodatkowo wystawiane są wnioski (w eRejestry lub IDM – do decyzji na etapie analizy przedwdrożeniowej) lub nadawane są automatycznie uprawnienia w zakresie „profilu podstawowego współpracownika” – minimalny zestaw grup AD lub uprawnień w innych systemach.
6. Administratorzy realizują manualnie wnioski o nadanie uprawnień, których nie da się obsłużyć za pomocą procesów automatycznych.
7. Administratorzy zamykają wnioski w eRejestry lub IDM.
8. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
9. Po uzyskaniu informacji, że uprawnienia zostały nadane – IDM odkłada informację o uprawnieniach w bazie uprawnień i tożsamości.
10. IDM wysyła komunikaty do Opiekunów nowych Współpracowników mailem.
Mover dla tożsamości etatowych [TOBE]
1. Zmiana danych Pracownika wprowadzana jest do systemu HR przez osobę obsługującą obszar kadr.
2. System IDM odpytuje bazę danych systemu HR w zakresie zmian oraz aktualnej struktury organizacyjnej.
3. W przypadku wystąpienia zmian (np. zmianie przynależności do komórki organizacyjnej danego Pracownika):
a. Przy wdrożonym modelu zarządzania przez role uruchamiane są procesy związane z automatycznym odbieraniem/nadawaniem uprawnień związanych z rolami przynależnymi do opuszczanej/nowej komórki organizacyjnej.
b. Bez względu na poziom wdrożenia modelu ról biznesowych w organizacji - uruchamiane są procesy przeglądu/atestacji uprawnień danego Pracownika zarówno przez poprzedniego jak i nowego przełożonego. 
4. Procesy przeglądu dokonywane są w systemie IDM.
5. Na zakończenie procesu przeglądu uprawnień IDM automatycznie realizuje odebranie uprawnień wskazanych jako nadmiarowe przez Przełożonych lub wystawia wnioski o odebranie uprawnień skierowane do Administratorów systemów dziedzinowych.
6. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych. Po uzyskaniu informacji, że uprawnienia zostały nadane – IDM odkłada informację o uprawnieniu w bazie uprawnień i tożsamości.
Mover dla tożsamości nieetatowych [TOBE]
1. Proces Mover dla Współpracowników zostanie opracowany na etapie analizy przedwdrożeniowej – w chwili obecnej Zamawiający nie widzi potrzeby wsparcia systemu IDM w realizacji procesu.
Leaver dla tożsamości etatowych [TOBE]
1. Dane Pracownika związane z zakończeniem współpracy wprowadzane są do systemu HR przez osobę obsługującą obszar kadr.
2. System IDM odpytuje bazę danych otrzymuje informacje od systemu HR w zakresie zmian oraz aktualnej struktury organizacyjnej.
3. W przypadku wystąpienia zmiany (np. zwolnieniu Pracownika) uruchamiane są procesy off-boardingu.
4. Procesy uruchamiane są na koniec ostatniego dnia świadczenia usług dla PFRON wynikającej z otrzymanego rekordu kadrowego z systemu HR.
5. Wystawiane są wnioski (w eRejestry lub IDM – do decyzji na etapie analizy przedwdrożeniowej) lub odbierane są automatycznie wszystkie posiadane uprawnienia w zakresie systemów zintegrowanych z IDM.
6. Administratorzy realizują manualnie wnioski o nadanie uprawnień, których nie da się obsłużyć za pomocą procesów automatycznych.
7. Administratorzy zamykają wnioski w eRejestry lub IDM.
8. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
9. Po uzyskaniu informacji, że uprawnienia zostały nadane – IDM odkłada informację o odebranych uprawnieniach w bazie uprawnień i tożsamości.
10. IDM blokuje konto w usłudze katalogowej AD oraz skrzynkę poczty elektronicznej.
11. Realizuje pozostałe procesy związane ze skrzynką elektroniczną oraz kontem AD (np. przeniesienie do odpowiedniego kontenera oraz usunięcie konta ze wszystkich grup AD).
12. Tożsamość przechodzi w status nieaktywnej.


Leaver dla tożsamości nieetatowych [TOBE]
1. Dane Współpracownika związane z zakończeniem współpracy wprowadzane są do dedykowanej formatki w systemie IDM przez osobę upoważnioną (Opiekuna).
2. W przypadku wystąpienia zmiany (zakończeniu współpracy ze Współpracownikiem) uruchamiane są procesy off-boardingu.
3. Procesy uruchamiane są na koniec ostatniego dnia świadczenia usług dla PFRON.
4. Wystawiane są wnioski (w eRejestry lub IDM – do decyzji na etapie analizy przedwdrożeniowej) lub odbierane są automatycznie wszystkie posiadane uprawnienia w zakresie systemów zintegrowanych z IDM.
5. Administratorzy realizują manualnie wnioski o nadanie uprawnień, których nie da się obsłużyć za pomocą procesów automatycznych.
6. Administratorzy zamykają wnioski w eRejestry lub IDM.
7. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
8. Po uzyskaniu informacji, że uprawnienia zostały nadane – IDM odkłada informację o odebranych uprawnieniach w bazie uprawnień i tożsamości.
9. IDM blokuje konto w usłudze katalogowej AD oraz skrzynkę poczty elektronicznej.
10. Realizuje pozostałe procesy związane ze skrzynką elektroniczną oraz kontem AD (np. przeniesienie do odpowiedniego kontenera oraz usunięcie konta ze wszystkich grup AD).
11. Tożsamość przechodzi w status nieaktywnej.
Wnioski o zmianę uprawnień [TOBE]
1. Wystawienie wniosku
a. Przełożony Pracownika / Opiekun Współpracownika wystawia wniosek w IDM o nadanie/odebranie uprawnienia.
b. Użytkownik samodzielnie wnioskuje o uprawnienie dla siebie w IDM.
2. Akceptacja na pierwszym poziomie
a. Gdy wniosek złożył Przełożony/Opiekun – następuje auto akceptacja wniosku na pierwszym poziomie.
b. Gdy wniosek złożył Pracownik/Współpracownik – przekierowywany jest on do akceptacji pierwszego poziomu do Przełożonego/Opiekuna.
3. Akceptacja na drugim poziomie przekazywana jest do Gestora danego Systemu.
4. Po dokonaniu akceptacji na drugim poziomie – wniosek:
a. Realizowany jest automatyczne przez system IDM dla systemów, które będą posiadały możliwość takiej integracji.
b. Trafia jako zadanie na platformie eRejestry lub IDM do odpowiedniego Administratora merytorycznego.
i. Administrator merytoryczny nadaje/usuwa uprawnienie.
5. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
6. Po uzyskaniu informacji, że uprawnienia zostały nadane/odebrane – IDM odkłada informację o odebranych uprawnieniach w bazie uprawnień i tożsamości.
Modyfikacja danych tożsamości etatowej [TOBE]
1. Zmiana danych Pracownika wprowadzana jest do systemu HR przez osobę obsługującą obszar kadr.
2. System IDM odpytuje bazę danych otrzymuje informacje od systemu HR w zakresie zmian danych tożsamości. .
3. W przypadku wystąpienia zmiany danych osobowych Pracownika uruchamiane są procesy synchronizacji i informacja zmieniana jest w bazie uprawnień i tożsamości systemu IDM. 
4. System IDM:
a. Wprowadza automatycznie zmiany w zakresie konta AD oraz skrzynki poczty elektronicznej.
b. Dla systemów zintegrowanych automatycznie – wykonuje zmiany w kontach i danych osobowych Pracowników w systemach dziedzinowych.
c. Dla systemów, które nie umożliwiają integracji automatycznej wystawia wnioski o zmianę kont oraz danych osobowych Pracownika.
5. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
6. Po uzyskaniu informacji, że dane w systemach dziedzinowych zostały zmienione – IDM zamyka proces zmiany danych osobowych.
Modyfikacja danych tożsamości nieetatowej [TOBE]
1. Zmiana danych Współpracownika wprowadzana jest w dedykowanej formatce systemu IDM przez osobę upoważnioną (Operatora).
2. W przypadku wystąpienia zmiany danych osobowych Pracownika uruchamiane są procesy synchronizacji i informacja zmieniana jest w bazie uprawnień i tożsamości systemu IDM. 
3. System IDM:
a. Wprowadza automatycznie zmiany w zakresie konta AD oraz skrzynki poczty elektronicznej.
b. Dla systemów zintegrowanych automatycznie – wykonuje zmiany w kontach i danych osobowych Współpracowników w systemach dziedzinowych.
c. Dla systemów, które nie umożliwiają integracji automatycznej wystawia wnioski o zmianę kont oraz danych osobowych Współpracownika.
4. IDM cyklicznie aktualizuje informacje o stanie uprawnień w Systemach dziedzinowych.
5. Po uzyskaniu informacji, że dane w systemach dziedzinowych zostały zmienione – IDM zamyka proces zmiany danych osobowych.

Przegląd/atestacja uprawnień [TOBE]
1. System IDM umożliwia definiowanie kampanii związanych z przeglądami uprawnień.
2. Kampanie mogą być przypisane do konkretnego systemu, ale również do konkretnej jednostki organizacyjnej lub Pracownika/Współpracownika.
3. Kampanie mogą być uruchamiane: 
a. automatycznie w określonych cyklach,
b. manualnie – na żądanie,
c. automatycznie przy wystąpieniu określonego zdarzenia – np. przeszeregowanie Pracownika.
4. Kampanie powinny pozwolić na definiowanie czasu ich trwania oraz posiadać mechanizmy informowania, przypominania i eskalacji z użyciem poczty e-mail.
5. Zakończone kampanie (oraz ich wyniki) musza zostać zachowane w systemie IDM w celach audytowych.
6. Przebieg działań związanych z przeglądem uprawnień może w każdym momencie zostać przerwany i odłożony na później z zachowaniem aktualnego stanu przeglądu (bez konieczności wykonywania go od początku).
7. Wykonujący przegląd powinien mieć możliwość ustawienia statusu przy każdej przeglądanej pozycji (Otwarta / W trakcie / Do późniejszego przeglądu / Wykonano)
8. Po zakończeniu wszystkich działań związanych z przeglądem uprawnień system powinien wysłać powiadomienie mailowe do osoby koordynującej obszar przeglądów uprawnień.
9. Osoba monitorująca przeglądy powinna móc wysłać eskalację/przypomnienie z poziomu systemu IDM manualnie, gdy nie ma postępu w realizacji przeglądu.
10. System powinien wysyłać automatycznie przypomnienia/eskalacje, gdy termin realizacji przeglądu zbliża się do ustalonej daty.
Blokowanie konta przy długotrwałej nieobecności [TOBE]
1. Planowana długotrwała nieobecność Pracownika powinna być wprowadzana do systemu HR przez osobę obsługującą obszar kadr.
2. Bez względu na zapis w pkt. 1 powyżej – System IDM powinien udostępnić dedykowany formularz do blokowania kont w przypadku wystąpienia długotrwałej, planowanej nieobecności współpracowników (np. przerwa w projekcie).
3. System IDM otrzymuje informację z systemu HR lub pobiera informację z własnej bazy danych i wykonuje czynności związane z zablokowaniem konta AD oraz blokada kont w systemach dziedzinowych. 
4. Po ustaniu okoliczności z przerwą w okresie świadczenia usług – system IDM otrzymuje informację z systemu HR i odblokowuje automatycznie konto AD oraz konta w systemach dziedzinowych.

Blokada bezpieczeństwa [TOBE]
1. Blokada bezpieczeństwa konta Pracownika/Współpracownika powinna być wprowadzana w ramach dedykowanego formularza w systemie IDM. 
2. System IDM na podstawie wydania dyspozycji blokady konta przez uprawnione role – takie jak Oficer Bezpieczeństwa czy HR – bez procesu akceptacyjnego dokonuje natychmiastowej blokady konta AD oraz kont w systemach dziedzinowych – w szczególności blokada ma skutkować brakiem możliwości uwierzytelnienia się do jakiegokolwiek systemu.
3. Wprowadzenie blokady może zostać zdjęte przez uprawnionych Pracowników – wtedy System powinien przywrócić stan kont sprzed dokonania blokady.

RBAC – zarządzanie przez role – definiowanie nowej roli [TOBE]
1. Na podstawie zadanych parametrów System IDM proponuje zastosowanie odpowiednich ról np. dla typów tożsamości, struktury organizacyjnej czy stanowiska. Działanie może być również wykonane poza systemem IDM na podstawie przeprowadzonej analizy manualnej lub wiedzy właściciela biznesowego danego systemu teleinformatycznego. 
2. Osoba posiadająca daną funkcję – np. Menadżer Ról – w zależności od wskazanych systemów, których uprawnienia wchodzą w skład Roli konsultuje ich zakres oraz grupę użytkowników, dla których ma zostać zastosowana z Gestorami. 
3. Gestorzy akceptują zakres Roli oraz grupę docelową użytkowników dla której zostanie automatycznie zastosowana lub ustala ścieżkę akceptacji dla nadawania Roli użytkownikowi. 
4. Menadżer Ról akceptuje Rolę w systemie IDM.
5. Administrator uruchamia niezbędną konfigurację w systemie IDM w celu włączenia procesu automatyzacji stosowania Roli lub umożliwia wnioskowanie o nią dla wszystkich lub wybranej grupy użytkowników. 
6. Każdorazowo, gdy użytkownik spełni warunki przypisane dla nowej Roli lub przejdzie pozytywnie proces wnioskowania i akceptacji – System IDM dba o nadanie uprawnień z niej wynikających.
7. Użytkownicy, którzy zostali objęci nową Rolą uzyskują zestaw uprawnień z niej wynikający poprzez uruchomienie procesów wykonawczych w systemie IDM.
8. Każdorazowo, gdy użytkownik przestanie spełniać warunki przypisane dla danej Roli lub Rola w ramach procesu wnioskowania zostanie mu odebrana – System IDM dba o usunięcie uprawnień z niej wynikających. 
RBAC – zarządzanie przez role – modyfikacja roli [TOBE]
1. Menadżer Ról konsultuje zakres zmian Roli z Gestorami, których zmiana dotyczy.
2. Gestorzy akceptują zakres zmiany Roli.
3. Menadżer Ról akceptuje zmodyfikowaną Rolę w systemie IDM.
4. Administrator uruchamia niezbędną konfigurację w systemie.
5. Użytkownicy, którzy zostali objęci zmienioną Rolą uzyskują zestaw uprawnień z niej wynikający poprzez uruchomienie procesów wykonawczych w systemie IDM i odebranie/nadanie uprawnień wynikających z modyfikacji Roli.
RBAC – zarządzanie przez role – usunięcie roli [TOBE]
1. Menadżer ról może w systemie IDM wyłączyć/usunąć daną Rolę.
2. Proces powinien podlegać akceptacji Gestorów, których dana Rola dotyczy.
3. Menadżer ról ostatecznie akceptuje wyłączenie/usunięcie Roli.
4. System IDM automatycznie odbiera grupie użytkowników, do których była przypisana uprawnienia z niej wynikające.
Raportowanie cykliczne [TOBE]
1. Administrator systemu IDM może definiować raporty na podstawie wszystkich merytorycznych – informacyjnych pól, które zawiera baza danych systemu.
2. System IDM posiada wbudowany zestaw predefiniowalnych raportów.
3. Administrator IDM może określić parametry raportu tj. grupa systemów, grupa użytkowników czy zakres dat i ustanowić zadania cykliczne dla danego raportu.
4. System IDM powinien w ramach zdefiniowanych parametrów oraz w określonym – zdefiniowanym czasie wykonać raport a jego wyniki:
a. Pozostawić na ustalonym zasobie sieciowym
b. Przesłać mailem do wskazanej grupy użytkowników
c. Przesłać mailem link do raportu do wskazanej grupy użytkowników
5. Raporty cykliczne powinny być usuwane automatycznie przez IDM po ustalonym czasie od ich wygenerowania.
6. System musi zapewnić integrację z Hurtownią Danych w celu przekazywania danych raportowych do np. wizualizacji informacji. 
7. Wykonawca w ramach wdrożenia przeprowadzi taką integrację natomiast Zamawiający opracuje na podstawie przekazanych danych raporty w Hurtowni Danych. 
Raportowanie na żądanie [TOBE]
1. Administrator systemu IDM może definiować raporty na podstawie wszystkich merytorycznych – informacyjnych pól, które zawiera system.
2. System IDM posiada wbudowany zestaw pre-definiowalnych raportów.
3. Administrator IDM może określić parametry raportu tj. grupa systemów, grupa użytkowników czy zakres dat.
4. System IDM powinien w ramach zdefiniowanych parametrów wykonać raport a jego wyniki:
a. Wyświetlić.
b. Pozwolić na zachowanie na ustalonym zasobie sieciowym lub lokalnym
c. Przesłać mailem do wskazanej grupy użytkowników
d. Przesłać mailem link do raportu do wskazanej grupy użytkowników
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